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EINFUHRUNG

1.1 GULTIGKEIT

Dieses Dokument ist giiltig flir die Software Dallmeier Device Manager in der Software-Version 1.0.10.

Abbildungen (Screenshots) in diesem Dokument kénnen vom tatsachlichen Produkt abweichen.

1.2 DOKUMENTE

Die Produktdokumentation zur jeweiligen Software umfasst verschiedene Dokumente, die gedruckt und/
oder in digitaler Form, beispielsweise tiber die Webseite www.dallmeier.com, bereitgestellt werden.

Lesen Sie die gesamte Produktdokumentation zu lhrer Software sorgfaltig und vollstandig, bevor Sie die-
se verwenden. Beachten Sie immer die enthaltenen Anweisungen, Hinweise und Warnungen sowie die
technischen Daten in der aktuell giiltigen Produktspezifikation.

Bewahren Sie alle gedruckten Dokumente zu lhrer Software in einem gut lesbaren Zustand und an einem
geeigneten Ort auf, um ein spateres Nachschlagen zu ermdglichen. Archivieren Sie digitale Dokumente
zu lhrer Software (z.B. die technische Produktspezifikation) auf einem geeigneten Speichermedium.
Priifen Sie regelmaRig die Webseite www.dallmeier.com auf mégliche Aktualisierungen der Produkt-
dokumentation sowie der jeweiligen Software-Versionen.

1.2.1 Dieses Dokument

Das Dokument ,Konfiguration“ (dieses Dokument) enthilt detaillierte Beschreibungen zur Konfiguration
und Bedienung der oben aufgefiihrten Software.

Zielgruppe dieses Dokuments sind geschulte Systemintegratoren (Errichter von Videosicherheits-
systemen).

1.2.2 Mitgeltende Dokumente

I Produktspezifikation

Die Produktspezifikation enthalt detaillierte technische Daten, Leistungsmerkmale und Eigenschaften
der jeweiligen Software.

Zielgruppe des Dokuments sind geschulte Systemintegratoren (Errichter von Videosicherheitssystemen).

I Technische Mitteilung

Das Dokument ,Technische Mitteilung“ enthalt Informationen zu Neuerungen und Anderungen, die mit
dem jeweiligen Update der Software-Version eingefiihrt werden.
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13 DARSTELLUNGSKONVENTIONEN

Zur Verbesserung der Ubersichtlichkeit und Lesbarkeit dieses Dokuments werden verschiedene Text-
formatierungen und Hervorhebungen verwendet:

ACHTUNG

ACHTUNG kennzeichnet MaRnahmen zur Vermeidung von Gerate- und/oder Sachschaden
durch unsachgemaRe Konfiguration des Gerats oder fehlerhafte Bedienung.

Handlungsanweisungen sind durch Pfeile (») gekennzeichnet.
» Flhren Sie Handlungsanweisungen stets in der beschriebenen Reihenfolge aus.

Ausdriicke, die fett und dunkelgrau hervorgehoben sind, beziehen sich in der Regel auf den Namen einer
Anwendung, eines Produkts oder einer Funktion oder weisen auf ein Bedienelement der webbasierten
grafischen Benutzeroberflache hin (Schaltflache, Checkbox, Drop-down-Liste, Meniipunkt etc.).

@ Kursiv formatierte Absditze bieten Informationen zu Grundlagen, Besonderheiten
und effizienter Vorgehensweise sowie allgemeine Empfehlungen.

1.4 RECHTLICHE HINWEISE

Beachten Sie die unten aufgefiihrten rechtlichen Hinweise zu dem in diesem Dokument beschriebenen
Produkt bzw. der zugrunde liegenden Software:

® Dieses Produkt enthalt Software, die vom OpenSSL Project fiir die Verwendung im OpenSSL Toolkit
entwickelt wurde (http://www.openssl.org/).

o Dieses Produkt enthalt von Eric Young (eay@cryptsoft.com) geschriebene kryptografische Software.

e Dieses Produkt enthalt von Tim Hudson (tjh@cryptsoft.com) geschriebene Software.

¢ Teile dieser Software basieren auf der Arbeit der Independent JPEG Group.

Lesen und beachten Sie in diesem Zusammenhang auch die im Info-Dialog lIhres Gerats bereitgestellten
Lizenztexte zu sonstigen auf Ihrem Gerat verwendeten Third-Party-Softwarekomponenten.

Dallmeier Device Manager: TLS-Verschliisselung - Konfiguration | REV. 1.0.0 | © 2021 Dallmeier



ALLGEMEINE HINWEISE

2.1 BESTIMMUNGSGEMASSE VERWENDUNG

Dallmeier Device Manager (DDM) ist eine leistungsfahige Applikation fiir die komfortable Konfiguration
und Verwaltung umfangreicher VideolP-Systeme von Dallmeier. DDM scannt das Videonetzwerk nach
Dallmeier-Geriten, erkennt diese automatisch und stellt sie in einer Ubersicht bereit. Dadurch kdnnen
sowohl Kameras als auch Aufzeichnungssysteme komfortabel verwaltet werden. Die umfangreichen
Funktionen reichen von der Anderung von IP-Adressen liber Updates der integrierten Software bis hin zur
direkten Offnung der Konfigurationsdialoge.

Daruber hinaus stellt DDM in der aktuellen Version alle Werkzeuge bereit, um die Netzwerk-Kommuni-
kation zwischen Dallmeier Aufzeichnungssystemen, Kameras und Workstation-Clients mittels Transport
Layer Security (TLS) zu verschliisseln.

TLS ist ein Mechanismus zur Verschliisselung der Daten, die liber das Netzwerk gesendet oder empfan-
gen werden. Die Uibertragenen Daten sollen durch die Verschliisselung vor unbefugtem Zugriff Dritter
und vor Manipulation oder Falschung geschiitzt werden.

o —_— D?r Client verbindet si.ch via TLS. f n
pemsmsEEr NNy = 2cs
DDM auf, sich zu indentifizieren.
=~

EmEnnnm f:a
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Der Rekorder sendet, zusammen
mit dem 6ffentlichen Schliissel
eine Kopie seines TLS-Zertifikats.

0 —— Der Client gleicht die Giiltigkeit des erhaltenen Zertifikats mit @ A 0
einer Liste vertrauenswiirdiger Zertifikate ab und generiert I - l’
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Key mit seinem privaten Schliissel und
bestatigt dies dem Client um die
verschliisselte Session zu starten.
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9 .
Der Client und der Server ver- und entschliisseln nun alle n
Daten der Session liber den Session Key. @ @
DM @
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Der Ablauf eines TLS-Verbindungsaufbaus besteht in vereinfachter Form aus folgenden Einzelschritten.
Im ersten Schritt des Verbindungsaufbaus weist sich der Server gegeniiber dem Client mit seinem Zertifi-
kat aus. Der Client validiert die Vertrauenswiirdigkeit des Zertifikats und priift unter anderem, ob der Ser-
vername mit dem Servernamen des Zertifikats Gibereinstimmt. Optional kann sich der Client gegentiber
dem Server mit einem Zertifikat ausweisen. Im letzten Schritt leiten die beiden Kommunikationspartner
mit dem offentlichen Schliissel des Servers einen Sitzungsschliissel ab.



2.2 WEITERE FEATURES UND FUNKTIONEN

Kompatibel mit allen Dallmeier Aufzeichnungssystemen
Kompatibel mit allen Panomera® Multifocal-Sensorsystemen
Kompatibel mit allen Dallmeier Netzwerkkameras
Unabhangige Definition von virtuellen Systemen

Definition von Kameragruppen in einem System

Einstellung der IP-Adressen

Durchfiihrung von Updates

2.3 GEWAHRLEISTUNG

Es gelten die bei Vertragsabschluss giiltigen Allgemeinen Geschaftsbedingungen (AGB).



TLS-KONFIGURATION

Der Dallmeier Device Manager (DDM) stellt alle notwendigen Werkzeuge bereit, um Netzwerk-Verbin-
dungen von Dallmeier-Geraten (Kameras, Recorder, Workstations-Clients) Giber das Standard-Protokoll
Transport Layer Security (TLS) zu verschliisseln und die dafiir erforderlichen Zertifikate zu verwalten.

3.1 EMPFOHLENE VORGEHENSWEISE

Folgende Reihenfolge der Installationsschritte und Vorgehensweise wird bei einer Einrichtung von TLS-
Verbindungen in einem Netzwerk empfohlen:

1.  Erstellen Sie mit dem Dallmeier Device Manager ein selbst-signiertes Root-Zertifikat und richten mit
diesem eine Zertifizierungsstelle (Certificate Authosity, CA) in DDM ein.

2. Erstellen Sie nun Signierungsanfragen fiir Kameras, lassen diese durch die DDM-CA signieren und
laden die daraus resultierenden Zertifikate auf die Kameras.

3. Importieren Sie das unter Punkt 1erstellte Root-Zertifikat auf Ihre Aufzeichnungssysteme.

4. Aktivieren Sie in Kameras (HTTPS 443, DaVid-TLS 29999) und Aufzeichnungssystemen (DaVid-TLS
29999) die Ports fuir verschliisselte Netzwerkdienste.

5. Stellen Sie die Verbindung zu den Geraten auf TLS um.

6. Nach erfolgreicher Herstellung der TLS-Verbindungen kdnnen Sie abschlieBend die Ports (HTTP 80,
DaVid 30000) fiir unverschlisselte Verbindungskommunikation in Kameras und Aufzeichnungssys-
temen deaktivieren.

ACHTUNG

Beachten Sie, dass Gerate nach dem Deaktivieren der Ports 80 (HTTP) und 30000 (DaVid)
Uber das Netzwerk nicht mehr erreichbar sein kdnnen, wenn die Verbindung liber TLS-
Ports vorher nicht richtig eingerichtet wurde.

» Deaktivieren Sie die Ports 80 und 30000 auf Geraten erst, nachdem Sie die Verbindun-
gen liber die Ports 443 (HTTPS) und 29999 (DaVid-TLS) zu diesen Geraten erfolgreich
hergestellt haben.
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3.2 UBERSICHT

DDM bietet verschiedene Tools, um Root-Zertifikate zu importieren, selbst-signierte Zertifikate zu erstel-
len oder Zertifikate auf Netzwerk-Gerdten zu administrieren.

3.2.1 TLS-Werkzeuge

Das TLS-Werkzeuge Menli bietet die Moglichkeit den Zertifikatsspeicher auf dem eigenen Windows-Cli-
ent anzuzeigen und die vorhandenen Zertifikate einzusehen. Der Zertifikatsspeicher steht liber das Menii
in der normalen Windows-Ansicht oder im Stil der DDM-Benutzeroberflache zur Verfligung.

Ende der Wartung

TLS Client-Root-Zertifikatbetrachter

Micr rtifikatsmanager

Hi<i<i<l |

IP/DNS Adress MAC Adresse

10
10
10
10
1
10
10

» Offnen Sie das Menii TLS-Werkzeuge liber Werkzeuge.
> Wahlen Sie die fiir Ihre Zwecke geeignete Option:

TLS Client-Root-Zertifikatsbetrachter
Ubersichtliche Anzeige aller Zertifikate im Zertifikatsspeicher mit Such- und Sortierfunktion

Microsoft Windows-Zertifikatsmanager
Windows-Zertifikatsmanager zur Anzeige der Zertifikate im Zertifikatsspeicher mit Such-, Sortier- und
Bearbeitungsfunktion (z.B. Loschen, Kopieren)
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3.2.2 TLS-Konfiguration und -Verwaltung

In den Netzwerk-Einstellungen zu einem Gerat finden Sie die Optionen fiir eine TLS-Konfiguration und
zur Zertifikatsverwaltung.

Benutzereinstellungen nforderungen, Zuerdnungsi

[ TLS-Zertifikat direkte Verbindungsinformationen

3 Kopieren (Zelle) Strg+C

> Wahlen Sie ein Gerat aus der System Liste.

> Rechtsklicken Sie, um das Kontextmenii anzuzeigen.

» Wahlen Sie Netzwerk-Einstellungen, um das Unterment anzuzeigen.
» Offnen Sie die TLS-Option, mit der Sie arbeiten méchten:

TLS-Zertifikatszuordnung
Selbstsigniertes Root-Zertifikat erstellen; Erstellen von Signieranfragen fiir Gerate mit anschlieRender
Signierung und Installation der Geradte-Zertifikate; Entfernung von Zertifikatzuweisungen zu Diensten

TLS-Zertifikatsiibersicht
Ubersicht, welche Zertifikate auf einem Geréat installiert sind; Zertifikat-Status-Informationen (giltig
von/bis etc.)

TLS-Netzwerkdienste
Ubersicht aktivierte/deaktivierte Netzwerkdienste; Konfiguration der Dienste (ein-/ausschalten)

TLS-Zertifikat Verbindungsinformationen
Status-Information zur aktuellen TLS-Verbindung des ausgewahlten Gerats



3.3 ZERTIFIZIERUNGSSTELLE

Um eigene Zertifikate ausstellen und signieren zu kénnen, muss zunachst eine Zertifizierungsstelle (Cer-
tificate Authority, CA) eingerichtet werden. Dabei handelt es sich um ein spezielles Root-Zertifikat, mit
dessen Hilfe weitere Zertifikate signiert werden kénnen.

Dallmeier Device Manager (DDM) kann liber eine eigene Zertifizierungsstelle (Root CA) Client- und
Server-Zertifikate verwalten. Eine eigene Root CA ermdglicht DDM Zertifikate zu erstellen, zu signieren
und auf Gerdten (Kameras, Recorder) im Netzwerk zu installieren. Auf dieser Grundlage kdnnen Sie dann
Gerate-Verbindungen lber HTTP und DaVid (Dallmeier Video Protokoll) mit dem Transport Layer Security
(TLS) Protokoll verschliisseln.

Zur Einrichtung einer Zertifizierungsstelle konnen eigene Zertifikate verwendet werden, die beispiels-
weise von anerkannten Zertifizierungsstellen ausgestellt wurden. DDM generiert aber auch ein selbst
signiertes Root-Zertifikat.

ACHTUNG

Das Einrichten einer Zertifizierungsstelle mit selbst signiertem Root-Zertifikat wird nur
fur den Ubergang, bis ein Zertifikat einer anerkannten Zertifizierungsstelle vorliegt, emp-
fohlen. Und auch nur innerhalb eines lokalen Netzwerks.

Besteht Zugriff aus 6ffentlichen, potentiell gefahrlichen Netzen (z.B. aus dem Internet)
auf das eigene System, sollten zum Verschliisseln von Netzwerk-Verbindungen und zur
Authentifizierung von Geraten von Anfang an nur Zertifikate von anerkannten Zertifizie-
rungsstellen verwendet werden.

Eine Zertifizierungsstelle (CA) einrichten

Dallmeier Device Manager kann als Zertifizierungsstelle mit extern ausgestelltem Root-Zertifikat ver-
wendet werden (,Option A — eigenes Root-Zertifikat verwenden® auf Seite 13). Dazu miissen Sie das
Zertifikat und den zugehdorigen privaten Schliissel auf ihrem lokalen Client-PC speichern. Das Zertifikat
kann hier ein Root-Zertifikat oder ein untergeordnetes CA-Zertifikat sein.

Sie konnen Ihre DDM-Zertifizierungsstelle aber auch mit einem selbst signiertem Root-Zertifikat betrei-
ben (,Option B — Root-CA generieren“ auf Seite 14). In diesem Fall erstellen Sie in DDM eine eigene,
selbst signierte Root-CA.

> Verfahren Sie zur Einrichtung einer DDM-Zertifizierungsstelle auf lhrem Client-PC wie hier im Folgen-
den beschrieben.

@ Zum Erstellen von TLS-Zertifikaten in DDM muss das freie Software-Toolkit
,OpenSSL“in seiner aktuellen Version installiert sein. ,,OpenSSL” implementiert
die entsprechenden Netzwerkprotokolle sowie die genutzten Kryptographie-
standards. Weitere Informationen, Installationshinweise und Download der
aktuellen Version unter www.openssl.org.
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» Offnen Sie den Menlipunkt Einstellungen E
» Wechseln Sie zur Einstellungsoption Zertifizierungsbehéorde.

I OpenSSL
OpenSSLimplementiert die Verschliisselungsprotokolle SSL und TLS und stellt die Funktionen zum Bean-

tragen, Erzeugen und Verwalten von Zertifikaten zur Verfiigung.

» Wahlen Sie den Tab OpenSSL.

2 Konfigurationen - Dallmeier Device Manager 1.0.7

Zertifizierungsbehérde

Openss] Zertifizierungsbehorde Zertifikatinhaber Vorlage Aussteller Vorlage

Abbrechen

» Geben Sie im ersten Feld den Pfad zur ausfiihrbaren OpenSSL-Datei direkt ein oder nutzen Sie den
Button Durchsuchen, um mit dem Datei-Manager in das erforderliche Verzeichnis zu navigieren.

> Geben Sie in den nachsten beiden Feldern jeweils den Pfad zu den Verzeichnissen fur Signing Requests
(Signieranfragen) und Signed Requests (signierte Anfragen) ein.

Die Verzeichnisse dienen lhrer eigenen Ubersicht und kénnen beliebig gewahlt werden.

» Klicken Sie OK, um die Eingaben zu speichern und 6ffnen anschlieBend die Einstellungsoption Zertifi-
zierungsbehorde erneut.



I Zertifizierungsbehorde

Auf diesem Tab sind alle Informationen zu Ihrer DDM-Zertifizierungsstelle enthalten. Hier kénnen Sie den
Pfad zu einem eigenen Root-Zertifikat und dem zugehorigen Privat-Schliissel angeben oder ein selbst
signiertes Root-Zertifikat generieren.

#* Konfigurationen - Dallmeier Device Manager 1.0.7 x

Zertifizierungsbehdrde

openss| Zertifizierungsbehorde Zertifikatinhaber Vorlage Aussteller Vorlage

[} eweitert

Abbrechen

Option A — eigenes Root-Zertifikat verwenden

» Offnen Sie den Menlipunkt Einstellungen E und wechseln zu dem Tab Zertifizierungsbehérde.

> Geben Sie im Feld CA-Zertifikat den Verzeichnispfad zu Ihrem eigenen Root-Zertifikat ein, das fiir die
Zertifizierungsstelle verwendet werden soll.

» Geben Sie im Feld CA Privater Schliissel den Verzeichnispfad zur Datei mit dem privaten Schlissel ein.

> Geben Sie im Feld CA-Privatschliissel-Passwort die zugehdrige Passphrase ein.

Die Informationen zum Root-CA-Zertifikat und -Schliissel werden aus dem hinterlegten Zertifikat ausge-
lesen und in die entsprechenden Feldern automatisch eingetragen.

» Klicken Sie OK, um lhre Eingaben zu speichern.

13
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Option B — Root-CA generieren
» Offnen Sie den Menlpunkt Einstellungen E und wechseln zu dem Tab Zertifizierungsbehorde.

#* Konfigurationen - Dallmeier Device Manager 1.0.7 X

Zertifizierungsbehtrde

{E‘ Al Openssl Zertifizierungsbehorde Zertifikatinhaber Vorlage Aussteller Vorlage

tfikat und pr

Gerdte-Scanner CA-Zertifikat:

icht

Erweitert

Abbrechen

» Klicken Sie Root-CA erstellen.

Der Dialog Root-CA erstellen wird angezeigt.

Zertifizierungsbehirde
OpenSsl Zertifizierungsbehorde Zertifikatinhaber Vorlage Aussteller Vorlage

tfikat und pri n

Bericht

eitert

27.07.202:

27.07.2041 12:03

Die rot markierten Felder sind Pflichteingaben, die weiteren kdnnen optional erganzt werden.

> Klicken Sie Zielverzeichnis auswahlen und navigieren Sie mit dem Datei-Manager zu dem erforderli-
chen Verzeichnis.

> Geben Sie im Feld Gebrauchlicher Name die Benennung der Root-CA ein. Der Name ist frei wahlbar.

» Geben Sie im Feld Land die erforderliche Landerkennung ein (z.B. ,DE“ fiir Deutschland).

> Legen Sie unter Giiltig bis die Giiltigkeitsdauer der Root-CA fest (Standardeinstellung: 20 Jahre).

> Legen Sie im Feld Passwort eine Passphrase fiir den privaten Schlissel fest.

> Ergdnzen Sie optional weitere Felder, falls erforderlich.

> Bestatigen Sie lhre Eingaben mit OK.



Die Root-CA wird generiert und in dem angegebenem Zielverzeichnis werden folgende Dateien erstellt:

ca_common-name.crt — das Root-Zertifikat
ca_common-name.key — der private Schlissel

Der private Schliissel dient zum Signieren der Gerate-Anfragen und darf den Client-PC nicht verlassen,
um die TLS-Sicherheitskette nicht zu unterbrechen.

I Root-Zertifikat in Windows hinzufiigen

Es wird empfohlen, das CA-Zertifikat immer auch zu lhrem Windows Zertifikatsspeicher hinzuzufiigen,
damit der Webbrowser (beispielsweise beim Offnen einer Kamera-Web-Konfiguration) keine Sicher-
heitswarnung uber ein ungiiltiges Sicherheitszertifikat anzeigt und die Verbindung zu dem Gerat nicht
blockiert wird. Ein Zertifikatsimport in Windows erméglicht eine sichere HTTPS-Verbindung im Browser
mit lhren Geraten herzustellen.

» Offnen Sie den Windows Zertifikatsspeicher iber Werkzeuge > TLS-Werkzeuge > Microsoft Windows
Zertifikatsmanager.

certim - [Zertfikste - Loksler Comp @ - o x » Rechtsklicken Sie
Datei  Aktion  Ansicht 7 .
es @B/ 66E Bm den Eintrag Ver-
(5 Zentifikate - Lokaler Computer Objekityp . .
¥ Cgmne zeiis [EE. trauenswiirdige
>E= w
> [ Organisationsvertrauen Zertifikate suchen, | Sta m mzertiﬁzie-
> [7] Zwischenzertifizierungsstellen

o Alle Aufgaben > Zertifikate suchen...
> [ Vertrauenswirdige Herausgeber
» 3 ik verruemsuaaige zeriate vt S ot rungsstellen, um
> [ Drittanbieter-Stammazertifizierungsstellen

> [ Vertrauenswiirdige Personen Aktualisieren d B
5 [l Clientauthentifizierungsaussteller Liste exportieren... a S KO nteXt m e n u

> [ Stammelemente der Vorabversion

> [T Stimme testen (i anzuzeigen'

5 ] AAD Token Issuer

5[] Andere Personen .. .

3 1 Cureniieer » Wahlen Sie Alle

> [ 7] €SIM Certification Authorities f

5 [] Homegroup Machine Certificates _
5 1] Local NonRemovable Certificates Au gaben > Impor

> (71 LecalMachine .
1 Remotedesktep tieren....
5 [ Zertifikatregistrierungsanfarderungen

5[] Smartcard vertrauenswardige Staimme

> (7] Autorititen fiir die Installation vertrauenswiirdiger verpaq
5 [ Vertrauenswirdige Gerate

5 (71 Windows Live ID Token Issuer

> (71 WindowsServerUpdateServices

< >

Fiigt einem Speicher ein Zertifikat hinzu.

£* Zertifikatimport-Assistent € L¢ Zertifikatimport-Assistent

: Zu importierende Datei
Willkommen por
Geben Sie die Datei an, die importiert werden soll.

Dieser Assistent hilft hnen beim Kopieren von Zer tifiaten, Zertificatvertrauensiisten und

Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher. Dateiname:
C:\Users\martin keidel\Downlpads\CAFolder\ca_DDM. ot | [Durchsuchen...|
Ein von einer Zertfizierungsstelle ausgestelites Zertfikat dient der Identitatsbestatigung.
Es enﬁ’\a\t]nfwmahunenﬁﬁr der! Dabens_d’\utz ader fur den Aufbau st_cherer Hinweis: Mehrere Zertifikate kannen in einer Datei in folgenden Formaten gespeichert
n Zer ist der in dem Zertfikate
gespeichert werden. - werden: -5
Speicherort Privater Informationsaustausch - PKCS #12 (,PFX,.P12)
Aktueller Benutzer Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P78)
Lokaler Computer Microsoft Serieller Zertifikatspeicher (.S5T)

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

> Klicken Sie Weiter.
> Klicken Sie Durchsuchen..., wahlen das zu importierende Zertifikat aus und klicken Sie Weiter.



& &4 Zertfikatimport-Assistent & L¢ Zertfikatimport-Assistent

Zertifilcatspeicher

Fertigstellen des Assistenten
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Das Zertfikat wird importiert, nachdem Sie auf Fertig stelen” gekickt haben.
Windows kann automatisch einen Zertfikatspeicher auswahlen, oder Sie ksnnen einen
Speicherort fur die Zertfikate angeben

Sie haben folgende

(O Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

enutzs er
@ alle Zertifikate in folgendem Speicher speichern Inhalt Zertifkat
9 9 Dateiname C:\Users\martin.keidel\Downloads\CAFolder |
\ | o
< >

Abbrechen Fetig stclln [\ | Abbrechen

Abb. 3-9

> Wahlen Sie als Zertifikatspeicher Vertrauenswiirdige Stammzertifizierungsstellen und klicken Weiter.
> Klicken Sie Fertig stellen, um den Importvorgang zu starten.

& certim - [Zertifikate - Lokaler Computer\V | i - u] X
Datei Aktion  Ansicht 7
e @ olc:z BE
5 Zettifikate - Lokaler Computer Objekttyp
> [ Eigene Zertifikate 4 Zertifikate
=] —

(] Organisationsvertrauen

(] Zwischenzertifizierungsstellen

(7] Vertrauenswirdige Herausgeber

[ Nicht vertrauenswiirdige Zertifikate

(7] Drittanbieter-Stammazertifizierungsstellen
[ Vertrauenswardige Personen

[ Clientauthentifizierungsaussteller

(] Stammelemente der Vorabversion

(] Stamme testen

[] AAD Token Issuer Zertifikatimport- Assistent X
(] Andere Personen

[ CurrentUser

1 eSIM Certfication Authorities o Der Importvargang war erfolgreich,
() Homegroup Machine Certificates

(] Local NonRemovable Certificates
(] LocalMachine

7] Remotedesktop
(] Zertifikatregistrierungsanforderungen

(7] Smartcard vertrauenswiirdige Stamme

] Autoritaten fur die Installation vertrauenswirdiger verpa(
[ Vertrauenswardige Gerite

(] Windows Live ID Token lssuer

(] WindowsServerUpdateServices

< >

Der Speicher enthilt

Abb. 3-10

" 70 Zertifikate. N

> Bestatigen Sie den Zertifikatimport-Assistent mit OK und beenden Sie den Zertifikatsmanager nach
erfolgreichem Importvorgang.
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I Zertifikatinhaber Vorlage
Ihre DDM-Zertifizierungsstelle verwendet fur die Erstellung der Gerate-Zertifikate bei Signieranfragen
die Angaben aus diesem Dialog.

&

Konfigurationen - Dallmeier Device Manager 10.7 X

Zertifizierungsbehirde

Allgemein Openss| Zertifizierungsbehorde Zertifikatinhaber Vorlage Aussteller Vorlage

Zertifikatinhaber

Abbrechen

> Geben Sie die erforderlichen Angaben fiir den Zertifikatinhaber in den entsprechenden Feldern ein.
> Bestdtigen Sie mit OK, um ihre Eingaben zu speichern.

I Aussteller Vorlage
In diesem Dialog legen Sie die Giiltigkeitsdauer fiir die Gerate-Zertifikate fest, die lhre DDM-Zertifizie-
rungsstelle bei Signieranfragen ausstellt.

#* Konfigurationen - Dallmeier Device Manager 1.0.7 X

Zertifizierungsbehtrde

Openssl Zertifizierungsbehsrde Zertifikatinhaber Vorlage Aussteller Vorlage

Tage 109 3 Giltigkeitin Jahren 3 3

> Geben Sie im Feld Giiltigkeit in Jahren den gewlinschten Zeitraum ein.
> Klicken Sie Anwenden.

17



18

3.4 VERBINDUNGEN VERSCHLUSSELN

Nach dem Einrichten einer Zertifizierungsstelle (Certificate Authority, CA) auf Ihrem Client-PC in
Dallmeier Device Manager (DDM) kdnnen Sie nun damit beginnen, Verbindungen von lhrem DDM-Client-
PC zu Kameras und Recordern in lhrem Netzwerk mit Transport Layer Security (TLS) zu verschliisseln.

Um die dafiir erforderlichen Protokolle DaVid-TLS (Kameras, Recorder) und HTTPS (Kameras) zu aktivie-
ren, muss auf einem Gerat ein Zertifikat installiert sein. DDM ermdglicht es als CA, entsprechende Zertifi-
kate zu erstellen, zu signieren und auf den Geraten zu installieren. Das Vorgehen hierbei ist bei Kameras
und Recordern gleich.

Zenz-Einstellungen _
Twerkeinstellungen
bl 091 (Selkciet 1)
denutzereinstellunges
Zertifikatsibersicht, Root-lg

1P/DNS Ac

> Wahlen Sie in lhrem System das erforderliche Gerat.
> Rechtsklicken Sie das Gerat, um das Kontextmenii anzuzeigen.
» Offnen Sie den erforderlichen Dialog tiber Netzwerk-Einstellungen > TLS-Zertifikatszuordnung.

Der Dialog wird in einem neuen Tab angezeigt. An den rot markierten Diensten sehen Sie, dass HTTPS
und DaVid TLS noch nicht aktiviert sind.

cszuweisung Info X

TLS Einstellungen Dienst

Nicht sicher
X https

X david_tis

Europs

Ll l<|<|<]

Erstellen ei



» Klicken Sie Erstellen eines Signing Request.

Der Dialog Zertifikate erstellen und Netzwerkdienste zuweisen wird angezeigt.

Linke Seite: Informa-
tionen der Root CA;
rechte Seite: Angaben
flr das auszustellende
—— Gerate-Zertifikat wie
in den DDM-Einstel-
lungen vorgenommen
(siehe Abschnitte
»Zertifizierungsbehor-
de” auf Seite 13,
»Zertifikatinhaber Vor-
lage“ auf Seite 17,
»Aussteller Vorlage®
auf Seite 17).

In der Standardeinstellung erfolgt mit der Zertifikatszuweisung auch die Aktivierung der entspre-
chenden Netzwerkdienste. Deaktivieren Sie diese, falls erforderlich.

E) Das Speichern des Signing Request und des Gerite-Zertifikats auf Inrem lokalen Client-PC kdnnen Sie
unterbinden und die Dateien nach dem Vorgang I6schen, wenn Sie die Checkboxen hier aktivieren.

> Klicken Sie OK und bestatigen Sie die nachfolgende Sicherheitsabfrage, um den Vorgang der Zertifi-
katserstellung zu starten.

Ihre DDM Root CA signiert die Zertifikatsanfrage und installiert automatisch das entsprechende Zertifikat
auf dem Gerat.

Ertinkatszuweisung Info

Pfad ID Alias Benutzt von

" hitps S Jallmeie 021 16 https|david_tls

" david_tls CP-1 meiel 021 16:34:37 https|david_tls

Die Dienste HTTPS und DaVid-TLS sind nun auf dem Gerat aktiviert und Sie kdnnen eine verschliisselte
Verbindung zu diesem aufbauen.
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> Wechseln Sie dazu in den System Tab.

(
(

& P10

0.116
10.130.50.116

=ns  Inaktiv
cher
Benutzer Mar
Benutzer P

Gerdt Informationen

Ausgabefenster

Die TLS Einstellungen zeigen die Inaktiv Markierung fiir eine unverschliisselte Verbindung.

» Offnen Sie das Verbindungstyp Dropdown-Menii unter den Login-Einstellungen in den System Eigen-
schaften.

» Wahlen Sie die Option Sicher Strikt.

> Aktualisieren Sie mit der Taste F5 die Verbindung zu dem Gerat.

Beim erneuten Verbindungsaufbau validiert Inre DDM Root CA das Gerate-Zertifikat und beide kommu-
nizieren ab sofort liber eine TLS verschliisselte Verbindung.

IP/DNS Adresse  MAC-Ad

Die TLS Einstellungen des Gerats zeigen nun Sicher Strikt.



3.5 RECORDER-ZU-KAMERAS VERBINDUNGEN

TLS-Verbindungen eines Aufzeichnungssystems (Recorder) zu seinen Kameras kdnnen mit dem Root-Zer-
tifikat Ihnrer DDM-Zertifizierungsstelle eingerichtet werden. Dazu importieren Sie das Zertifikat auf dem
Recorder und dieser validiert damit die Kamera-Zertifikate, die Sie vorher mit diesem Root-Zertifikat Giber
DDM auf den Kameras installiert haben.

> Rechtsklicken Sie den erforderlichen Recorder in der Ansicht System, um das Kontextmeni anzuzei-
gen.

instellungen

Eenutzereins.tellungen rifikatszuordnung ( tsigniert, Signieren vy

ktivieren/Deaktivieren)

rbindungsi

» Wahlen Sie Netzwerk > TLS-Zertifikatsiibersicht.

Der Dialog TLS-Zertifikatsiibersicht wird in einem neuen Tab angezeigt.

2

)

(<J<<]

Root-Zertifikat importieren

L3

> Klicken Sie Root-Zertifikat importieren.

Der Dialog Stammzertifikat importieren wird angezeigt.
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Der Dialog tibernimmt automatisch das zuvor in den DDM-Einstellungen eingerichtete Root-Zertifikat.

» Klicken Sie OK.
> Bestdtigen Sie den nachfolgenden Sicherheits-Dialog, um den Importvorgang zu starten.

Das Root-Zertifikat wird auf das Aufzeichnungssystem geladen.

DaVid TLS fiir Kamera-Verbindungen aktivieren

Fiir die Kamera-Verbindungen des Recorders kénnen Sie nach dem Import des Root-Zertifikats nun Da-
VidTLS lber Port 29999 aktivieren und den DaVid Port 30000 ausschalten, um unverschliisselte Kamera-
verbindungen darlber nicht mehr zuzulassen.

> Rechtsklicken Sie den erforderlichen Recorder in der Ansicht System, um das Kontextmeni anzuzei-
gen.

» I oo

1 (selektiert 1)

» Wahlen Sie NetConfig3, um die Recorder-Konfiguration zu 6ffnen.



Der NetConfig3 Verbindungsdialog wird angezeigt und die Anmeldung am Recorder erfolgt automatisch.

BB Dallmeier NetConfig3 — m] 'Y

Datei  Uber

Benutzer Lt

® Beachten Sie den Verbindungstyp Dallmeier TLS Strict:
DDM-Client-PC und Recorder kommunizieren tiber
eine verschliisselte Verbindung. Login- und Konfigura-
tions-Daten kénnen nicht ,mitgelesen” werden.

1 {nur fiir Administrator Benutzer)

Die Konfigurationsoberflache des Recorders wird angezeigt:

B Dallmeier Netconfig 3 - 10.130.112.52 - X

Angemeidet

SchlieBen Netzwerk System Schnittstellen

» Wihlen Sie Aufnahme > Kameras / Spuren.
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Die Kamera-Konfiguration des Recorders wird angezeigt:

[ Dallmeier Netconfig 3 - 10.130.112.52 - x
g

Autzeichnungseinstellungen (60 Kanale akliviert)

& Aobrechen

> Klicken Sie auf eine Kamera in der Spalte LP Track, um den Aufnahme-Dialog der Kamera anzuzeigen.
> Wabhlen Sie aus dem Protokoll Dropdown-Menii die Option Strenges TLS (DaVid).
> Klicken Sie Test, um die Kameraverbindung zu priifen, falls erforderlich.

Ist der Verbindungstest zur Kamera erfolgreich, schlieBen Sie den Aufnahme-Dialog der Kamera mit OK.
Kann unter Verwendung des TLS-Protokolls keine Verbindung zur Kamera hergestellt werden, stellen Sie
das Protokoll auf die Option Kein TLS (DaVid) zuriick und iiberprifen zunachst die Zertifikate auf den
beteiligten Geraten.

> Verfahren Sie wie oben beschrieben, um fiir alle erforderlichen Kameras die TLS-Option zu aktivieren.



Sind alle Recorder-Kameras-Verbindungen auf diese Weise erfolgreich umgestellt, konnen Sie dies auch
im Dallmeier Device Manager (DDM) iiberpriifen:

» Wahlen Sie den erforderlichen Recorder in der Ansicht System.

> Aktualisieren Sie mit der Taste F5 die Verbindung, falls nach der TLS-Konfiguration noch nicht vorge-
nommen.

» Wahlen Sie in der Ansicht Eigenschaften den Tab Kameras.

Ansicht Eigenschaften
System Eigenschaften Kameras
Meraname 1P/ = NIC  Protokoll Steuerunt

B¢ a1 ¥ 0.130.50.114 ethd D-TLS Strict

B 2em2 o 5 ethD DAVID-TLS Strict

3 ethD DAVID-TLS Strict

eth

Auf dem Tab Kameras werden alle Infos zu den Kameraverbindungen des Recorders angezeigt, so auch
Uber welches Protokoll die Kameras mit dem Recorder verbunden sind.
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3.6 UNSICHERE PORTS DEAKTIVIEREN

Nach der Installation der Gerate-Zertifikate und der Herstellung der verschliisselten TLS-Verbindungen
kénnen Sie nun auf den Geraten abschlieRend die Ports (HTTP Port 80, DaVid Port 30000) deaktivieren,
uber die unverschliisselte Kommunikation noch méglich ware, um unsichere Verbindungen hier nicht
mehr zuzulassen. Die aktuell aktiven Netzwerkdienste des Gerats kdnnen Sie in seinen System Eigen-
schaften sehen [Y.

> Rechtsklicken Sie das Gerat, um sein Kontextmenii [E) anzuzeigen.

izenz-Einstellungen
denutzereinstellungen

rtifikat direkte Verbindungsinformatio

» Wahlen Sie Netzwerk-Einstellungen > TLS-Netzwerkdienste (Aktivieren/Deaktivieren).

Der Dialog Netzwerkdienste wird in einem neuen Tab angezeigt. Sie sehen hier noch einmal tbersichtlich
die verfligbaren Kommunikations-Ports der aktiven Netzwerkdienste.

HttpPort  Https Port  David Port DavidTls Port Risp Port
v a0 W a3 V)3 v 29099 (§F) 534

[<I<J<i<i<]

Konfigurieren von Netzwerkdiensten

» Klicken Sie Konfigurieren von Netzwerkdiensten.



Der Network Services Settings Dialog wird angezeigt.

B Network Services Settings - Dallmeier Device Manager 107 X » Wahlen Sie aus dem Dropdown-Ment Protokoll den Eintrag
DaVid (Port 30000).

» Markieren Sie die Checkbox Aktivieren/Deaktivieren nicht,
wenn Sie das ausgewahlte Protokoll ausschalten mochten.

» Klicken Sie OK und bestatigen die nachfolgende Sicher-
heitsabfrage.

Abbrechen

Der DaVid Port 30000 ist deaktiviert. Schalten Sie nun noch Port 80 ab.

B Network Services Settings - Dallmeier Device Manager 107 X » Wahlen Sie aus dem Dropdown-Menu Protokoll nun den
Eintrag HTTP (Port 80).

» Markieren Sie die Checkbox Aktivieren/Deaktivieren nicht,
wenn Sie das ausgewahlte Protokoll ausschalten méchten.

» Klicken Sie OK und bestatigen die nachfolgende Sicher-
heitsabfrage.

Abbrechen

Das Gerat kann nun nicht mehr liber die Ports 80 und 30000 erreicht werden und es somit auch keine
unverschliisselte Kommunikation mehr dariiber moglich.

Im Dialog Netzwerkdienste sehen Sie, dass die entsprechenden Ports nun deaktiviert sind.

Http Port

palCam (3 80

<1<}

]
L}
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» Wechseln Sie in den System Tab und aktualisieren mit der Taste F5 die Gerate-Verbindnung, um auch
die Anzeige der Netzwerkdienste in den System Eigenschaften zu aktualisieren.

IP/DNS Adresse  MAC-Adre

Hier sehen Sie, welche Netzwerkdienste zur Kommunikation verwendet werden.
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