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Datensicherheit
»Security by Design®

SINGLE SOURCE OF TRUST.

Das ,,Problem“: Keine spezifische Regelung zur Videosicherheit

Die europdische Datenschutz-Grundverordnung (DSGVO) gilt seit 25. Mai 2018 in
allen EU-Mitgliedsstaaten, allerdings enthalt sie keine spezifische Regelung zur Video-
sicherheit. Werden jedoch mit einem Videosicherheitssystem personenbezogene Daten
verarbeitet, miissen die Vorschriften der DSGVO auch fiir die Videoiiberwachung
angewendet werden.

Der Quick Guide als hilfreicher Leitfaden

Dieser Quick Guide soll dem Verantwortlichen eines Videosicherheitssystems (insbe-
sondere einer nicht-6ffentlichen Stelle) als Leitfaden dienen, um DSGVO-Konformitat
zu ermoglichen.

Basierend auf fiinf maBgeblichen Grundprinzipien der DSGVO werden in diesem Quick
Guide die Auswirkungen auf Videosicherheitssysteme aufgezeigt. Erganzend geben
wir Empfehlungen fiir DSGVO-Konformitat und verweisen auf die Funktionen des
Datenschutz- und Datensicherheitsmoduls von Dallmeier, die zur DSGVO-Konformitat
beitragen konnen.

Weiterfiihrende Informationen
Auf Seite 7 finden Sie sowohl Auslegungshilfen zur Videosicherheit als auch weitere
Informationen zum Thema.



RECHTMASSIGKEIT
UND
TRANSPARENZ DER
VERARBEITUNG

ZULASSIGKEIT DER VERARBEITUNG
Die Zulassigkeit der Videoliberwachung
ergibt sich beispielsweise wie folgt:

Nicht-6ffentliche Stellen:
Art. 6 Abs. 1S.1lit. f DSGVO

Offentliche Stellen in bestimmten Fallen:
Art. 6 Abs. 1 S. 1 lit. e, Abs. 3 DSGVO in
Verbindung mit einem nationalen Gesetz

Manche Einzelfdlle: Art. 7 DSGVO
(Einwilligung)

Priifen und dokumentieren Sie, auf welcher Rechtsgrundla-
ge und ggfs. nationalen Rechtsvorschriften die MaRnahme
einer Videoliberwachung zweckmaRig und zulassig ist.

Priifen Sie die inhaltlichen Voraussetzungen fiir die Video-
Uberwachung nach Art. 6 Abs. 15.1lit. f DSGVO anhand fol-
gender Kriterien:

+  Wahrung berechtigter Interessen (z. B. Schutz vor Straf-
taten, Schutz von Mitarbeitern / Kunden)

+  Erforderlichkeit (Istdie MaBnahme zur Zweckerreichung
geeignet? Sind mildere MaRnahmen moglich? Besteht
eine hinreichend konkrete Gefahr? Gab es Vorfille in
der Vergangenheit?)

+ Interessensabwagung (der betroffenen Person / des
Verantwortlichen)

«  Drittinteresse (Art. 4 Nr. 10 DSGVO)

DATENSCHUTZ-FOLGENABSCHATZUNG

In bestimmten Fallen, bei denen voraussicht-
lich ein hohes Risiko fiir Rechte und Freihei-
ten natlrlicher Personen besteht, ist eine
formalisierte und schriftlich dokumentier-
te Datenschutz-Folgenabschatzung (DSFA)
erforderlich (Art. 35 DSGVO).

Priifen Sie, ob eine DSFA erforderlich ist. Insbesondere ist
diese erforderlich, wenn eine systematische umfangreiche
Uberwachung é6ffentlich zugénglicher Bereiche erfolgt (Art.
35 Abs. 3 lit. ¢ DSGVO).

Sofern die DSFA erforderlich ist, fiihren Sie diese vor Umset-
zung der MaBnahme durch und stellen sie deren Dokumen-
tation sicher.

VERARBEITUNGSVERZEICHNIS

Im Verarbeitungsverzeichnis (Art. 30 Abs. 1
DSGVO) soll die Videoliberwachung ausgewie-
sen und dokumentiert werden, zu welchem
Zweck die Verarbeitung jeweils dient.

Stellen Sie sicher, dass die Videouberwachung im Verarbei-
tungsverzeichnis ausgewiesen und dokumentiert wird,
welchem Zweck die Verarbeitung jeder einzelnen Kamera
jeweils dient.

Die Zustandigkeit liegt beim Verantwortli-
chen des Videosicherheitssystems.

TRANSPARENZANFORDERUNG UND
HINWEISBESCHILDERUNG

Es bestehen Informationspflichten bei Erhe-
bung von personenbezogenen Daten bei der
betroffenen Person (Art. 13 Abs. 1und 2 DSGVO).

Stellen Sie sicher, dass grundlegende Informationen z. B.
mittels eines Hinweisschilds fiir jede betroffene Person ver-
fligbar sind. Stellen Sie darauf auch Hinweise bereit, wo be-
troffene Personen weiterfiihrende, vollstandige Informatio-
nen finden kdnnen.

Muster fir ein vorgelagertes Hinweisschild
und ein vollstandiges Informationsblatt:
Siehe S.7




DATENSCHUTZ DURCH
TECHNIKGESTALTUNG

,»PRIVACY BY DESIGN*

DATENSCHUTZFREUNDLICHE GESTALTUNG DER SYSTEME
Unternehmen sollten bei der Beschaffung, Installation und
dem Betrieb von Videosicherheitssystemen auf eine daten-
schutzfreundliche Gestaltung achten.

Es sollen geeignete technische und organisatorische Mal3-
nahmen getroffen werden, um Datenschutzgrundsatze
und die Rechte der betroffenen Personen zu wahren (Art.
25 DSGVO).

Stellen Sie sicher, dass das Videosicher-
heitssystem sorgfaltig und zweckma-
Big geplant und konfiguriert wird.

e Virtuelle 3D-Projektsimulation oder
2D-Planungstool davidplan

e Protokollierung und Reporting

e Datenminimierung  durch  optionales

Edge-Konzept
o Datenschutzférdernder Panomera®-Effekt

Zudem: Siehe die unten aufgefiihrten Daten-
schutzfunktionen.

EINSCHRANKUNG DER DATENVERARBEITUNG

Es muss darauf geachtet werden, dass keine personenbe-
zogenen Daten auflerhalb der definierten und erlaubten
Bereiche erfasst werden.

Uberpriifung, ob eine Pseudonymisierung méglich ist.

Uberpriifung, ob eine zeitliche Einschrankung der Video-
Uiberwachung zweckmaRig ist.

Stellen Sie sicher, dass unerlaubte
Bereiche der Uberwachung ausgeblen-
det werden.

Stellen Sie sicher, dass Videodaten
mit Personenbezug verpixelt werden,
sofern es zweckmaRig ist.

- Konfigurieren Sie ggfs. eine zeitli-
che begrenzte Aufzeichnung

- Deaktivieren Sie die Aufzeichnung
zeitweise komplett (erkennbar
sausgeschaltet”), z. B. bei friedli-
chen Kundgebungen oder Streiks

Private Zonen

Zusatzlich: Physische Ausrichtung der Kameras,
Veranderung des Sichtfelds durch Zoom, Brenn-
weite

Verpixelung

Panomera® Privacy Shield (,,Datenschutz-Rollo®)
Zudem: Konfigurationsmoglichkeiten fir Auf-
nahmezeiten der Dallmeier Kameras nutzen

RECHT AUF LOSCHUNG

,RECHT AUF
VERGESSENWERDEN*

&

Die Daten der Videoliberwachung sind unverzliglich zu 16-
schen, wenn sie zur Erreichung der Zwecke, fiir die sie er-
hoben wurden, nicht mehr notwendig sind (Art. 17 Abs. 1lit.
a DSGVO) oder schutzwiirdige Interessen der Betroffenen
einer weiteren Speicherung entgegenstehen.

Die gesetzlich erlaubten Aufbewahrungszeiten variieren je-
doch im Einzelfall und sind entsprechend zu eruieren.

Uberpriifen Sie die Aufbewahrungszei-
ten aller Kameras und gleichen diese
mit dem jeweiligen dokumentierten
Einsatzweck ab.

Zeitlich begrenzte Speicherdauer ,,MaxAge“




DATENSICHERHEIT
DURCH
TECHNIKGESTALTUNG

»SECURITY BY
DESIGN“

SICHERE GESTALTUNG DER SYSTEME

Unternehmen sollten bei der Beschaffung, Installation und
dem Betrieb von Videosicherheitssystemen auf eine sichere
Gestaltung achten.

Es sollen geeignete technische und organisatorische MaBnah-
men ergriffen werden, um ein Schutzniveau zu gewahrleisten,
das den Sicherheitsrisiken angemessen ist (Art. 32 DSGVO).

Stellen Sie sicher, dass das Videosicher-
heitssystem sorgfaltig und mit integrierten
Datensicherheitsfunktionen geplant und
konfiguriert wird.

Siehe die unten aufgefiihrten Datensicher-
heitsfunktionen.

VERTRAULICHKEIT (ART. 32 ABS. 1LIT. B DSGVO)

Unternehmen sollten Sicherheitsfunktionen einsetzen, die si-
cherstellen, dass Daten des Videosicherheitssystems sicher, ver-
traulich und vor unberechtigter Kenntnisnahme geschitzt sind.

Uberpriifen Sie Rollen und Verantwortlich-
keiten fir Bediener, Systemadministratoren
und andere Personen mit Zugriff auf das
System.

e Benutzergruppen-Verwaltung
e Vier-Augen-Login-Prinzip
o Zeitlich begrenzter Zugriff ,,MaxView*

INTEGRITAT (ART. 32 ABS. 1LIT. B DSGVO)

Unternehmen sollten Sicherheitsfunktionen einsetzen, die si-
cherstellen, dass die Daten und Funktionen des Videosicher-
heitssystems nicht versehentlich oder absichtlich manipuliert
werden und somit echt, zurechenbar und vollstandig sind.

Stellen Sie sicher, dass die Daten des Video-
sicherheitssystems nicht durch unerlaubte
Eingriffe manipuliert werden kénnen.

e Ende-zu-Ende-Verschliisselung
(Daten- und Videostream)

e Security Gateway ,ViProxy“

e Backdoor-Schutz

e Gerichtsverwertbare Aufzeichnungen
(LGC-Zertifikat)

VERFUGBARKEIT (ART. 32 ABS. 1LIT. B DSGVO)

Unternehmen sollten Sicherheitsfunktionen einsetzen, die si-
cherstellen, dass die Daten und Funktionen zur Verfligung ste-
hen und vor Fremdzugriffen geschiitzt sind.

Treffen Sie Vorkehrungen, die gewahrleis-
ten, dass Daten und Funktionen stets zur
Verfligung stehen.

o Sicheres Netzwerk-Authentifizierungs-
verfahren (IEEE 802.1X)
o Schutz vor Hackerangriffen (Fail2Ban)

BELASTBARKEIT (RESILIENCE) (ART. 32 ABS. 1LIT. B DSGVO)
Unternehmen sollten Sicherheitsfunktionen einsetzen, die eine
Stabilitat gegenliber Ausfallen oder Angriffen — wie bspw. ,,De-
nial of Service“-Angriffen gewdhrleisten. Jedoch ist die Abgren-
zung zur Verfugbarkeit nicht eindeutig.

Siehe Verfugbarkeit.

Siehe Verfiigbarkeit.

WIEDERHERSTELLUNG (ART. 32 ABS. 1LIT. C DSGVO)

Bei einem physischen oder technischen Zwischenfall sollen die
Verfuigbarkeit der personenbezogenen Daten und der Zugang
zu ihnen rasch wiederhergestellt werden.

Stellen Sie sicher, dass Failover-Mechanis-
men und redundante Komponenten einge-
setzt werden.

Failover- und Redundanzmechanismen

RECHT AUF AUSKUNFT

Betroffene Personen haben das Recht auf Auskunft lber ihre
personenbezogenen Daten (Art. 15 DSGVO). Jedoch kdnnen auch
andere Personen auf den Videoaufzeichnungen zu sehen sein.

Stellen Sie sicher, dass betroffene Personen,
die von ihrem Auskunftsrecht Gebrauch ma-
chen wollen, eine Moglichkeit haben, dieses
wahrzunehmen und eine Kopie ihrer Daten
erhalten kdnnen. Andere Personen miissen
dabei unkenntlich gemacht werden.

PStream Presenter *

* Funktion in Vorbereitung

5



BEREIT FUR DIE VIDEODATENVERARBEITUNG DER ZUKUNFT.

Typischer Verarbeitungsprozess eines Videosicherheitssystems:

o

v
ERHEBUNG
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Optionales Private Zonen

Edge-Konzept

e

Backdoor-Schutz Panomera®
Privacy Shield

UBERTRAGUNG

Zeitlich begrenzter Zugriff Sicheres Netzwerk-
(MaxView) Authentifizierungsverfahren
(IEEE 802.1X)

{85 Vi

Ende-zu-Ende-Verschliisselung Security-Gateway
(Daten- und Videostream)

SPEICHERUNG

s Es

Gerichtsverwertbare
Aufzeichnungen

Zeitlich begrenzte
Aufzeichnungsspuren

(MaxAge)
= ()
o
Dlid
Schutz vor Hackerangriffen Failover- und
(Fail2Ban) Redundanzmechanismen

ZUGRIFF
' ’ CXT ™y
A @
Benutzergruppen- Verpixelung  Datenschutzférdernder
Verwaltung Panomera®-Effekt

Vier-Augen-Login- Protokollierung
Prinzip und Reporting

Die integrierten Funktionen schiitzen das Dallmeier-Videosicherheitssystem eines Veranwortlichen / Auftragverarbeiters umfassend und tragen zur DSGVO-Konformitat bei. Zudem
existieren weitere Datenschutz- und Datensicherheitsfunktionen, die Sie aus den Datenblattern der jeweiligen Dallmeier-Produkte entnehmen kénnen.

Rechtlicher Hinweis: Dieser Quick Guide dient als erste Orientierung fiir Veranwortliche / Auftragverarbeiter einer Videosicherheitsanlage, insbesondere fiir Verantwortliche einer
nicht-6ffentlichen Stelle. Bitte priifen Sie, ob im Einzelfall auch weitere DSGVO-Artikel oder andere, nationale Vorschriften in Bezug auf Videoliberwachung berticksichtigt werden
miissen, die z. B. fiir einzelne Lander / Bundeslander oder 6ffentlich bzw. nicht-6ffentliche Stellen im Speziellen gelten.

In Deutschland gibt es z. B. im nationalen Bundesdatenschutzgesetz (BDSG) eine Regelung zur Videoiiberwachung 6ffentlich zugénglicher Raume (§ 4 BDSG) sowie Vorschriften im
Betriebsverfassungsgesetz (§ 87 Abs. 1 Nr. 6 BetrVG) und Strafgesetzbuch (§ 201, § 201a StGB).

Alle Angaben erfolgen ohne Gewdhr und ersetzen keine einzelfallbezogene datenschutzrechtliche Beratung.



WEITERFUHRENDE INFORMATIONEN.
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Besuchen Sie unsere Themen-Webseite zu Videosicherheit und DSGVO.
Dort finden Sie weitere hilfreichen Informationen kompakt an einer Stelle:

DALLMEIER BROSCHURE ,VIDEOSICHERHEIT, DATENSCHUTZ UND DATENSICHERHEIT“
In der Broschiire werden die hier aufgefiihrten Funktionen des
Dallmeier Datenschutz- und Datensicherheitsmoduls im Detail
erlautert.

MATERIALIEN DER DSK
Die Datenschutzkonferenz (DSK) bietet mit dem ,Kurzpapier Nr.
15 —Videotuiberwachung nach DSGVO* und der ,,Orientierungshilfe
D S K Videoliberwachung durch nicht-6ffentliche Stellen® niitzliche In-
formationen zu rechtlichen Voraussetzungen, Fallbeispielen und
mehr.

[=]

MATERIALIEN DES EDSA

Der Europdische Datenschutzausschuss (EDSA) hat beispiels-
weise ,Leitlinien zur Verarbeitung personenbezogener Daten
durch Videogerate® verdffentlicht.

* X %

TRANSPARENZANFORDERUNGEN UND HINWEISBESCHILDERUNGEN

Die Muster fiir ein vorgelagertes Hinweisschild und ein
vollstandiges Informationsblatt finden Sie ebenfalls auf der
Dallmeier Themen-Website zu Videosicherheit und DSGVO.

AUGEN AUF BEI DSGVO-ZERTIFIKATEN

Die EU unterstiitzt grundsatzlich freiwillige Zertifizierungsverfahren und
Datenschutzsiegel um die Transparenz zu erhéhen und die Einhaltung der
DSGVO zu erleichtern. Allerdings kdnnen nur Verarbeitungsvorgange, nicht
jedoch Produkte, wie bspw. eine Uberwachungskamera zertifiziert werden.
Es empfiehlt sich, darauf zu achten, dass Zertifizierungsstellen und Daten-
schutzzertifikate von einer nationalen Akkreditierungsstelle oder von den
Aufsichtsbehdrden offiziell gemaR DSGVO akkreditiert sind.

VIDEOTECHNIK UND CYBERSECURITY

Besuchen Sie auch unsere Themen-Web-
seite zum Thema ,Videotechnik und
Cybersecurity”. Dort finden Sie hilfrei-
che Best Practice-Informationen, um lhr
Videosicherheitssystem  effektiv  vor
Cyberbedrohungen zu schiitzen.
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